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A Liberdade Vigiada:

Sobre Privacidade, Anonimato e Vigilantismo com a Internet

Freedom under surveilance:
On Privacy, Anonimity and Tracking with the Internet

Resumo

O anonimato deve ser abolido na Internet? Deve ser abolido em geral, por causa da
Internet? A dita “neutralidade da rede” deve ser defendida? Para as respostas positivas,
como? Com que medida de eficacia, ou quais efeitos colaterais, na esfera juridica? E a
privacidade? Prepare-se para a ciberguerra.

Palavras-chave: Vigilantismo; Privacidade; Anonimato; Ciberguerra.

Abstract

Should anonimity be abolished from the Internet? Should it be aoblished in general,
due to the Internet? Should the concept of net neutrality be defended? For the positive
anwsers, how? With which measure of efficacy, or blowbacks (colateral effects) in the
legal realm? And about privacy? Get ready for cyberwar.
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A LIBERDADE VIGIADA:
SOBRE PRIVACIDADE, ANONIMATO
E VIGILANTISMO COM A INTERNET!

Pedro Antonio Dourado de Rezende
Universidade de Brasilia

Introducao

O processo legislativo que culminou na promulgagao do chamado
Marco Civil da Internet (Lei 12.965, de 2014) ensejou varias discussdes e
debates publicos sobre o papel dos provedores de acesso a Internet no
teatro e no combate ao cibercrime. Diante da relevancia atual do assunto,
este artigo apresenta algumas consideragoes referentes a uma corrente
de opinido que se manifestou nesse debate, frequentemente defendida
em listas de discussdes de cunho juridico?, que podemos chamar de an-
tianonimista. Ao longo deste artigo, desenvolvemos algumas considera-
¢cOes sobre essas opinides, com algumas reflexdes gerais pertinentes ao
contexto desta publicacéo.

Tal corrente presume, as vezes explicitamente, a existéncia de um
“mito da incompatibilidade entre a privacidade, o anonimato e a responsa-
bilizagdo”. O anonimato & incompativel com a responsabilizagdo no ambi-
to juridico, isto é fato. Mas também é fato que o ambito juridico nao existe
no vacuo; ele existe num espaco de valores sociais que muitas vezes
conflitam entre si. Antes de se precipitar em justificativas ancoradas no
primeiro fato, ou em mitos que dele germinam, para uma defesa moral ou
politica do fim do anonimato na esfera ou na era digital, convém melhor
compreender a relacédo entre a eficacia histérica das normas juridicas em
exame, e as condigoes semioldgicas inéditas do contexto ao qual se pre-
tende estender esta eficacia.

1 Este artigo é adaptado de um artigo publicado no portal do autor em http://www.cic.unb.
br/~rezende/trabs/anonimato.html, para a conferéncia proferida, no dia 25 de outubro de
2016, no V Coléquio Internacional Unisinos de Direitos Humanos, Violéncia, Governo e
Governanca, promovido pelo Instituto Humanitas Unisinos — IHU e pelo Programa de Pés-
Graduagéao em Filosofia/Unisinos.

2 Como expressa, por exemplo, no artigo disponivel em http://www.verbojuridico.com/doutri-
na/tecnologia/isp.pdf
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Numa rede digital aberta, como a Internet, a comunicagéo funciona
por acordo tacito, através de adesao a protocolos digitais que se organi-
zam — e se complementam —em camadas. Como, por exemplo, a camada
de conexao para transmissao e recepcao de sinal digital, operada por um
provedor de acesso, e a camada de aplicagao, operada por navegadores
e servidores de conteudo web. Uma escolha de protocolos que preenche
todas as camadas necessarias para uma certa forma de comunicacao é
chamada, no jargéo técnico das redes digitais, uma “pilha” de protocolos.
Assim como no mundo da vida, o anonimato — e o pseudonimato (uso de
pseuddnimo) — numa rede digital aberta pode ser reversivel, possibilidade
esta que dependerd, via de regra, da participacéo de intermediadores que
operam os meios, a logica negocial e as tecnologias de informacao e co-
municacao (TIC) envolvidas.

Numa rede digital aberta esta reversdo dependera, pelo angulo téc-
nico, da composicao da pilha de protocolos aos quais os interlocutores
aderem para se comunicar. Dependera, mais precisamente, da execugcéo
de procedimentos ou da disponibilizagao de recursos da dita pilha — geral-
mente referidos como “dados de conexao” — acessiveis em principio aos
intermediadores da comunicagédo em foco. Quando um interlocutor busca,
na esfera juridica, reparar danos decorrentes de uma comunicacao digital
em rede aberta, componentes para a identificacao dos interlocutores es-
tardo a depender da participacdo de intermediadores dessa comunica-
¢éo, para reversao do anonimato (ou pseudonimato) do autor da ofensa.

Simplificacao perigosa

Porém, esta possivel reversao estara sempre sujeita aos limites cog-
nitivos — isto &, a capacidade e ao interesse de conhecer — inerentes a
menor esfera social que seja comum aos participantes da comunicagéo
em foco. Numa rede aberta, onde o alcance da comunicagéo é em princi-
pio ilimitado, esta esfera raramente é suficiente para a reversdao completa
do anonimato do autor da ofensa. Um endereco IP num registro de dados
de conexao, por exemplo, pode identificar o uso de algum computador em
algum contexto, mas ndo necessariamente a pessoa que deliberou, co-
mandou ou controlou esse uso. O mesmo para a chave privada que cor-
responde a um certificado digital de chave publica, usada para lavrar as-
sinaturas digitais sobre documentos eletronicos.

Doutro lado, a pratica de profiling®, cada vez mais comum entre inter-
mediadores, pode identificar unicamente um interlocutor colhendo ele-

3 http://en.wikipedia.org/wiki/Profiling_(information_science)
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mentos do contexto digital onde se opera, e assim atribuir-lhe um pseudé-
nimo, associado ou ndo a um ou mais nomes ou pseudénimos que esse
suposto interlocutor atribui a si mesmo nessas e noutras interlocuc¢des.
Tal pratica pode violar a privacidade deste individuo sem ferir seu anoni-
mato, quando a pratica for de fato eficaz para selecionar suas agdes na
Internet, enquanto acumula elementos uteis a sua identificacéo positiva
— por exemplo, a identidade civil do mesmo — mediante cruzamento com
outras bases de dados.

Quando interessa ao intermediador, tal reversdao do anonimato é po-
tencializada e realizada em carater privado, para conversao em ativo ren-
tavel (comércio de dados pessoais), mesmo em possivel afronta a leis
que buscam proteger a privacidade dos internautas. E quando néo inte-
ressa, ela é burocratizada ou sabotada, imprecisa e custosa para o ofen-
dido, pois tal capacidade de reversao, se admitida, poderia imputar ao
intermediador responsabilidades juridicas além do seu interesse.

Em sua defesa, a corrente antianonimista tende a se valer de ques-
tionaveis argumentos, via de regra reducionistas. O artigo citado na se-
gunda nota de rodapé, por exemplo, afirma que “a Internet é caracteriza-
da por ser um meio de comunicagéo onde nao ha intermediarios”, o que é
uma miragem ou simplificacéo perigosa. Tal miragem decorre, a meu ver,
da conjuncgéao de dois fatores:

1) da possibilidade — quase sempre realizada — dos intermediado-
res necessarios a comunicacao digital em rede aberta se fazerem
“invisiveis” (pense na operadora de telefonia celular, no provedor
de conexao, no fornecedor do sistema operacional etc.) ou trans-
parentes (exceto quando mandam a fatura ou quando o servico
falha); e

2) do desconhecimento, por parte do usuario médio, de como as ne-
cessidades de intermediacdo precisam ser atendidas para que a
comunicacéo digital, aparentemente “direta”, em rede aberta fun-
cione a contento, e de como essas necessidades dispdem, para
intermediadores, dados Uteis a identificacéo de interlocutores, que
pensam estar se comunicando anonimamente.

Embora o restante do citado artigo contenha analise competente e
equilibrada, tal simplificacdo se torna — nele e em qualquer artigo que
pretenda estabelecer doutrina juridica antianonimista — perigosa por va-
rios motivos. Tal simplificagéo ignora, oculta ou camufla o poder semiol6-
gico — conversivel em poder econémico e politico — que esses intermedia-
dores ja concentram na necessidade dessas intermediacdes. Poder tanto
maior quanto mais a sociedade depende de comunicacéo digital em rede
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aberta, e tanto maior quanto mais o controle de suas intermediagdes se
concentra em poucos negocios, em grandes empresas fornecedoras de
tecnologias subjacentes, servicos de conexao ou de agregagéao ou classi-
ficagdo de conteudo em escala global.

As revelacoes de Edward Snowden deixam evidentes a existéncia e
a convergéncia de interesses que empoderam politicamente essas gran-
des empresas em aliangas espurias, camufladas ou nédo de legalismo,
consentidas ou cooptadas, com os de Estados cuja pretensdao hegemoni-
ca os impele a se armarem para as novas formas de conflito geopolitico
na esfera digital*. Tal simplificacdo sobre a natureza da Internet traz a
marca do ponto cego da ideologia neoliberal dominante, instalada na fala-
cia dos mercados perfeitos. Repisada como senso comum, a miragem
dessa simplificacdo se transforma em mito, que é perigoso como base
para doutrina juridica.

Anonimato e tecnologia

Trata-se de um mito perigoso, pois induz a sociedade a conceder, no
plano normativo, a esses agentes intermediadores mais poderes do que
eles ja detém, a guisa de lhes habilitar o exercicio de funcdes técnicas
necessarias a identificacao positiva de quem pratique ofensas por meio
digital, em troca de uma almejada eficacia juridica, frente a migracéo de
atividades criminosas ao ciberespago, mas desconsiderando as respon-
sabilidades que tais agentes deveriam cumprir em virtude do poder se-
miolodgico ja amealhado, e os limites praticos do Estado para coagir tal
cumprimento.

Ou, o que é pior, quando essas desconsideragdes se imbricam, por-
que tal imbricagéo induz a sociedade a condescender com o Estado, per-
mitindo que este coopte agentes intermediadores para agirem também
como mediadores do exercicio de poderes até aqui ilegitimos para am-
bos, estratégia que rompe o equilibrio normativo na divisdo do poder po-
litico em democracias modernas.

Em defesa da doutrina antianonimista, num debate suscitado pelo
artigo referido na segunda nota, um debatedor® comenta:

Nao ha prejuizo nenhum causado as iniciativas de extirpacao do solo
e exposicao da raiz do sistema a luz (em outras palavras, as revolu-
¢bes ndo armadas) pela vedacédo ao anonimato, eis que as mesmas
sempre se valeram de tecnologias simples e do contato pessoal di-

4  http://cic.unb.br/~rezende/trabs/ihu2016_files/huma-abedin.mp4, acessado em 3/11/2016
5 Aqui anonimizado em respeito ao seu direito a privacidade, e citado sob abrigo do inciso Ill,
art. 46 da Lei 9.610/98.
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reto para atuarem; a vedacao ao anonimato € um direito fundamen-
tal a ser defendido. As iniciativas anénimas, quando ndo sé&o po-
dres em seu objetivo, 0 sdo em seus meios, e todo o trabalho para
neutraliza-las é digno. Quem tem algo a esconder nao é obrigado a
produzir prova contra si mesmo, e tem seus segredos constitucional-
mente guardados pelo direito a privacidade; ...

A defesa do anonimato no judiciario e no legislativo favorece unica
e exclusivamente quem detém os meios técnicos de invasao da pri-
vacidade no que diz respeito ao privilégio da informag¢édo. Um critério
exclusivamente técnico acaba por prevalecer com a positivagdo de
tal perversidade. E o império da técnica, assim como o império das
armas, concentra o poder no individuo mais “habilidoso”, ou mais
“esperto”, mas sempre o individuo. Para ilustrar melhor a similitude
entre os dois tipos de critério de tomada de decisdes, basta recor-
darmos que a maioria das tecnologias surgiu em fungéo da guerra.
Caso o anonimato venha a ser abragado pelo ordenamento juridico,
os detentores de conhecimento avangado em informatica poderéo,
sempre que quiserem, expressar-se anonimamente frente aos ex-
cluidos digitalmente, mas o contrério jamais. Defender o anonimato
é defender um critério técnico, em detrimento de um critério humano,
de inclusdo, de integracdo; para selecionar quem participa e quem
nao participa efetivamente nas tomadas de decisdo sobre o curso
da sociedade, quem tem voz ativa e quem néo tem; ndo ha nada de
revolucionario nisso.

Essa pungente defesa da tese antianonimista merece algumas
reflexdes.

Sobre revolugbes ndo armadas, o que a Historia nos mostra é bem o
contrario do que se argumenta acima. As revolu¢des que mais triunfaram
valeram-se de tecnologias que hoje nos parecem simples, mas que eram
revolucionarias na ocasido. Revolucionarias, justamente, por propiciarem
novas formas de comunicagdo que, aos costumes anteriores, pareciam
pessoais e diretas ou desintermediadas — portanto, de credibilidade ad-
missivel —, mas que permitiam iniciativas anénimas de alcance inusitado,
no vazio ou mesmo ao arrepio do ordenamento juridico vigente a respeito
na época.

O anonimato pode, aqui, ser entendido como fundamento semioldgi-
co da privacidade, como uma forma de “Ultima garantia” social em contex-
tos de hipossuficiéncia juridica para sua defesa. Nao se deve aqui desnu-
dar um mito apenas para encobrir outro: a eficacia da protecao juridica a
privacidade ndo emana da respectiva norma juridica em si, seja civil, pro-
cessual ou constitucional, mas antes flutua pelos interesses politicos e
econdmicos que estiverem ativos no contexto. A titulo de exemplo desta
flutuacéo, basta lembrar de algemas nos punhos de um certo banqueiro
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corruptor® diante de uma camara de TV, e seus desdobramentos’, e sua
discrepancia quanto aos padrdes observados na recente “operacéo lava-
jato™. Em situagdes criticas, a protecao a privacidade tera de vir por ou-
tros meios, como ilustram eloquentes exemplos na Histéria moderna.

Para exemplificar o funcionamento dessa “Ultima garantia” como de-
fensavel pelos resultados socialmente benéficos, lembramos inicialmente
que a revolugéo cientifica se valeu de traducgdes de classicos de civiliza-
¢cOes passadas, editadas sob pseuddnimos e disseminadas (mais agil-
mente que as fogueiras) por meio da recém-inventada imprensa de tipo
movel, para beber e filtrar sua energia de fontes interditadas pelo poder
semioldgico da vez — o eclesiastico, que vigia sobre o conhecimento “le-
gitimo” —, evadindo seus controles anteriormente eficazes (anteriores a
essa tecnologia grafica). E das revolugdes francesa e americana, as quais
se valeram, em sua origem, de desobediéncia civil. Nelas a panfletagem
andnima foi usada para antes derrubar o dogma da origem divina do po-
der absoluto da realeza, com atuagéo “desregulada” dessa inovagao tec-
nolégica de Gutemberg. Revolugbes das quais emergiu, no arcabouco
juridico dos “freios e contrapesos” da democracia moderna, justamente o
instituto da protecao ao anonimato, para resguardar o individuo enfraque-
cido ante abusos do poder politico ou econémico: como uma forma de
autodefesa, digamos, “imunoldgica” da sociedade, ante a inclinagdo natu-
ral do Estado a tirania, em oposigcéo ao direito a sua vedacao, este neces-
sario a eficacia do Estado Democratico de Direito.

A Histoéria é eloquente

Tal protecéo ao anonimato foi depois estendida ao proprio processo
democratico, no instituto do sigilo do voto, na legalizagdo de denuncias
anénimas, na protecao a testemunhas, e, em alguns casos, a liberdade de
expressdo. Essa autodefesa se expressa, com ajuda do “império da técni-
ca” — que sempre se adianta ao Direito —, em revolugdes locais desarmadas
que vém triunfando par e passo com a revolugédo digital: nos desmanches
do império soviético, das ditaduras de Suharto na Indonésia e de Marcos
nas Filipinas, operados com a velocidade e capilaridade do e-mail, explora-
da pela esperteza semiesteganografica de individuos que dominavam essa
novidade tecnoldgica do final dos anos 80°% nos contragolpes as conspira-

6 http://www1.folha.uol.com.br/fsp/dinheiro/fi1908200022.htm

http://pt.wikipedia.org/wiki/Opera%C3%A7%C3%A30_Satiagraha

8 http://ebradi.jusbrasil.com.br/noticias/388826000/lava-jato-um-processo-sem-procedimen-
to, visitada em 3/11/2016

9 Ver, por exemplo, http://e-repository.tecminho.uminho.pt/poaw/SPIRITO4web

~
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¢Oes midiaticas que tentaram plantar “a renuincia” do presidente sequestra-
do na Venezuela em 2002°, e “a autoria do ataque” terrorista ao metr6 de
Madrid em véspera das elei¢cdes de 2004, expostas pela esperteza autoin-
vestigativa de individuos que concentraram sua cidadania em cameras e
SMS de telefones celulares de ultima geragdo. E, por ultimo, na recente
sequéncia de levantes contra regimes autocraticos no Oriente Médio, acu-
ados pela esperteza auto-organizada em redes sociais virtuais, de individu-
0s que concentraram sua coragem e determinacao civica em pracas publi-
cas frente a filmadoras e fuzis. Agora as portas da Europa.

Se ainda havia alguma duvida, empirica ou sofista que seja, de que as
chances de iniciativas enddgenas para extirpar a raiz tiranica de um siste-
ma dependem, em esséncia, do fator “surpresa tecnoldgica”, onde o anoni-
mato serve de trincheira fundamental, a reac@o dos regimes recentemente
acuados deveria honestamente sepulta-la. A reagao imediata foi de desplu-
gar toda a sociedade de suas mais novas, sofisticadas e “desreguladas”
TIC, quando possivel, e quando ndo, de catraquizar seus fluxos. A verdade
essencial aqui é que as iniciativas anénimas, quando nao sao individual-
mente podres em seu objetivo, em seus meios trabalham dignamente para
neutralizar o que lhes parece podre no coletivo: por meio da desobediéncia
civil, se o “podre” coletivo esta na norma legal ou em sua aplicagéo.

Em nossas democracias, votos sdo comprados, mas tal podridao
nao parece motivo digno para se abolir o sigilo dos mesmos, ou seja, para
se vedar o anonimato da autoria dos que sao apurados. Em disque-de-
nuncias, trotes sdo recebidos, mas tal podriddo néo parece motivo digno
para se exigir do denunciante o seu numero de CPF e cadastro na opera-
dora, para se verificar a identidade do denunciante antes de se despachar
a policia. Em programas de protecéo a testemunhas, quem busca o pseu-
donimato numa “nova identidade” é geralmente cumplice indultado por
delagéo premiada, mas tal podridao nao parece motivo digno para se ba-
nir do ordenamento juridico esta opg¢éao processual, reconhecida como
instrumento essencial no combate ao nucleo duro do crime organizado.

Esses casos ndo parecem dignos de excecao, no direito ao anoni-
mato, porque suas consequentes podriddes abusivas sao efeitos colate-
rais ou custos sociais tolerados para os beneficios almejados. Mas en-
tao por que, quando se trata de liberdade de expressao, onde a podridao
de abusos sempre serviu de trincheira individual contra a eficacia pro-
cessual, a percepcao de doutas mentes juridicas se revela, na avaliagcdo
de custos e beneficios da sua protecdo e de sua vedacao, cada vez mais
ideologicamente deslocada?

10 http://pt.wikipedia.org/wiki/Golpe_de_Estado_na_Venezuela_de_2002
11 http://pt.wikipedia.org/wiki/Atentados_de_11_de_mar%C3%A70_de_2004_em_Madrid
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Esconder e vigiar

Das possiveis explicagdes para esse crescente deslocamento, algu-
mas me parecem sintomaticas. Os sinais reveladores comegam num sur-
rado e tosco reducionismo, em retérica insinuante que desvia o debate
para antes denunciar a fé alheia, que seria intrinsecamente ma, e assim
ja tisnar aquelas outras fés que em si ndo o forem: “...quem tem algo a
esconder...” Qualquer resposta racional a insinuagoes desse tipo teria
que ser relativa e especulativa: algo a esconder de quem, por quais ra-
zbes, e sob quais circunstancias?

No escuro do abstrato, todas as fés sdo pardas. Mas no escuro das
farisaicas intengdes ocultaveis nesse tipo de argumento (“quem néo tem
0 que esconder...”), quem se engaja nessa retorica tacitamente abraca
um duvidoso principio, o de um pretenso direito do Estado de prejulgar
moralmente seus cidaddos. Com a ébvia contraface da questao — quem
tem algo a bisbilhotar — absolutizada no implicito dever do Estado em
combater “o crime”, onde qualquer resposta digna (do tipo: quais condu-
tas serdo tipificadas, por quais métodos, sob quais circunstancias indi-
ciantes e probantes, e com quais prioridades e rigores persecutorios) so-
terrada ou manipulada por medos irracionais do desconhecido, insuflados
pelo sofisma desse tipo de questionamento.

Tal direito implicito do Estado, exercido como querem os antianomi-
nistas, constitui-se em convite ao empoderamento absolutista para os de-
tentores da capacidade de monitorar, bastando que ambos ajam em con-
junto, amplificando seu poder semiolégico para isso, cooptando também
0s meios institucionais que poderiam coibir seus abusos (os quais tam-
bém dependem das TIC). Esta é exatamente a definicdo, em forma de
receita, que Mussolini deu para o fascismo. Um Estado com capacidade
absoluta de monitorar pode assim abusa-la, impunemente, de todas as
formas tecnologicamente imaginaveis.

Em alguma etapa desse empoderamento, a cooptacdo dos meios
sociais de coibicao de abusos se estende sobre o quarto poder, o da mi-
dia corporativa (que também depende das TIC), para indugao e manuten-
¢éo de uma percepcgao coletiva orwelliana da “realidade dos fatos”. E por
consequéncia logica, na etapa seguinte esse empoderamento sera am-
pliado sobre a midia alternativa'?, por outros meios coercitivos, para con-
trole da “liberdade de expressao” digitalmente intermediada: seremos li-
vres para expressar o que for permitido, isto €, o que nao for “indigno”, no

12 www.infowars.com/fcc-to-seize-cable-tv-broadband-regulations-for-internet-takeover/
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sentido hoje atinente a liberdade de expressao rotulado de “extremismo”
(hate speech'®, intolerance etc.).

Essa é a fungdo das TIC como arsenal no decisivo front psicolégico da
guerra cibernética e da guerra de amplo espectro™. Nele, a capacidade total
de monitoramento digital pode ser aplicada para se implantar na psique cole-
tiva modos de percepcao e de entendimento da “realidade oficial”, inclusive
nos mercados, através da manipulagdo opaca dos mecanismos cambiais e
de precificacao de ativos, atrelados a moedas cujo lastro é hoje tdo somente
o poderio militar. E para controle social, através da manipulacao opaca dos
mecanismos de documentac¢do das praticas sociais, para forjar ou apagar
provas documentais conforme os interesses assim coludidos.

A informatizagé@o capilarizada sob um tal controle abre um leque ili-
mitado de possibilidades para se forjarem provas falsas e irrefutaveis —
mas legalmente validas — contra qualquer um, e para o planejamento e
execucgao de ciberataques de bandeira falsa'®, que tem sido estopins para
toda guerra global deflagrada antes da internet. Isto significa, num mundo
hiperconectado com o que vivemos hoje, um convite a transi¢cdo para um
Estado tirénico e global, de ideologia fascista, contra o qual as uUnicas
defesas da cidadania serao limitadas ou paliativas.

Nesse tempo de turbuléncia politica, com claras tendéncias a desin-
tegracao disseminada da ordem democratica e a instalagcdo de uma tira-
nia global'®, a informatizacdo na gestao dos servigos publicos, ou de uso
social massivo, se torna fonte de cobica para o comércio estratégico de
dados pessoais, que alimenta a corrida armamentista cibernética corres-
pondente. Nao so pelo valor que os dados pessoais representam para as
técnicas de profiling, mas também para um Estado fascista restringir liber-
dades sob pretexto de forjadas condi¢des sanitarias ou mentais. Nesse
contexto, as medidas técnicas mais relevantes para defesa da privacida-
de, ao alcance de quem responde pela gestao de bases de dados sensi-
veis — cujo acesso possa impactar o exercicio individual da privacidade
dos referenciados, ou para protecao de direitos humanos difusos ou cole-
tivos —, consistem em defesa politica da autonomia dessa gestéo, e em
resisténcia as iniciativas de integracdo com outras bases sem motivo jus-
tificado como imperativo.

13 www.dsarmento.adv.br/content/3-publicacoes/18-a-liberdade-de-expressao-e-o-prob-
lema-do-hate-speech/a-liberdade-de-expressao-e-o-problema-do-hate-speech-daniel-sar-
mento.pdf, acessado em 3/11/2016

14 http://orientalreview.org/wp-content/uploads/2015/08/AK-Hybrid-Wars-updated.pdf, aces-
sado em 3/11/2016

15 www.nakedcapitalism.com/2016/07/nsa-whistleblower-not-so-fast-on-claims-russia-behind-
dnc-email-hack.html, acessado em 3/11/2016

16 https://www.youtube.com/watch?v=UoPPOmfwshl, acessado em 3/11/2016
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Critica ao vigilantismo

O exemplo de argumento antianonimista — ou pro-vigilantismo — cita-
do acima, de que “a defesa do anonimato no judiciario e no legislativo fa-
vorece Unica e exclusivamente quem detém os meios técnicos de invasao
da privacidade no que diz respeito ao privilégio da informagéao [...] o impé-
rio da técnica, assim como o império das armas, concentra o poder no
individuo mais habilidoso, ou mais esperto, mas sempre o individuo”, me-
rece analise mais detalhada devido a suas falacias.

« E fato que as armas, quando empregadas na guerra, o serdo an-
tes pelo Estado que por individuos, servindo tanto para a defesa
quanto para o ataque. As armas de ataque, por exemplo, servem
a defesa quando ostentadas para efeito dissuasivo.

« E fato que o privilégio da informacdo é gozado por quem detém
meios de acessa-la, e que, numa sociedade informatizada, esse
privilégio é supremo para quem controla a intermediagéo propi-
ciada pelas TIC. Mas n&o é o individuo em si que controla quais
tecnologias se tornam padrdes, pois suas habilidades e esperte-
zas agem pontualmente, para explorar padrées em seu favor. O
papel de padronizar e controlar as praticas sociais digitalmente in-
termediadas é exercido, com brutal competitividade, por empresas
monopolizantes de cada setor e dos seus respectivos nichos, as
quais, naquele argumento, ndo aparecem (sao ignoradas).

» Sugerir que sdo sempre individuos — e ndo empresas globais
como Google, Facebook, Verizon e Microsoft — que concentram
maior poder em meios técnicos para invasédo a privacidade soa
no minimo ridiculo. Tampouco sao individuos, por mais espertos
ou habilidosos que sejam, que promovem corridas armamentistas,
convencionais, nucleares e cibernéticas, em simbiose com o com-
plexo cibernético-industrial-militar'”.

Escondido por essa retérica esta a tendéncia evolutiva do papel do
Estado, que vai se reorganizando em ente supranacional, cuja emergén-
cia se imbrica a interesses convergentes de megacorporacdes, sob o
guante dos concentradores financeiros, em um mundo sob vertiginosa
transformagéo. Mundo onde s6 cabera ao individuo exercer papéis so-
ciais que quase sempre serao amorais, 0s quais fazem girar as grandes

17 http://www.independent.co.uk/news/world/americas/ike-was-right-all-along-the-danger-of-
the-military-industrial-complex-2186133.html, acessado em 3/11/2016
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engrenagens do sistema e da vida social terrena. Sera que para nos si-
tuarmos nesse tipo de debate teriamos de fingir complacéncia com esse
rumo? Tal complacéncia revela tibieza de principios morais subjetivos e
desprezo a licdes tragicas do passado, e deixa o péndulo da Historia re-
verter outra vez seu curso, de volta ao absolutismo.

O que é privacidade, ontem e hoje?

Defendo que a privacidade seja entendida como separabilidade de
papéis sociais, controlada por quem exerce esses papéis'®. Por exemplo,
um cidadao, que exerce o papel civil de individuo, de consumidor, de pai
ou mae (se for o caso), de paciente (perante os servigcos de saude) ou de
trabalhador (mesmo em atividades criminosas), decidindo o que nesses
papéis é publico, ou quando e como se misturam. O desejo individual por
privacidade pode ser entendido, entdo, como manifestagéo social do ins-
tinto de defesa, mas como tal inconsciente em situagdes de equilibrio
hobbesiano, ou seja, enquanto o “pacto social” implicito na aceitagéo do
papel do Estado como guardido coletivo dessa defesa é respeitado. Em
situagoes de acentuado desequilibrio ou ruptura institucional, esse pacto
tacito (que legitima o papel social do Estado) é posto em xeque, e a defe-
sa de direitos individuais considerados fundamentais ou naturais por cada
um fica a deriva.

Doutro lado, quando esse pacto tacito entra em crise, o Estado pre-
cisa manter sua legitimidade enquanto tenta reorganizar novos papéis
sociais, 0s quais deseja impor aos individuos em sua nova forma de exer-
cer o poder. Para isto o Estado precisa antes dar dois passos, que sub-
traiam do individuo a possibilidade de seguir escolhendo e controlando
seus papéis sociais. O primeiro passo € o de convencer individuos de que
eles néo desejam, ndo necessitam, ou ndo devem exercer tais papéis de
forma an6nima, ou mesmo autdénoma (o papel de condenado a priséo, por
exemplo); de que o anonimato seria uma “perversidade” social, tdo per-
verso quanto turbulenta for a crise. O segundo passo é o de impedir que
possam exercer seus papéis de forma anénima perante o Estado.

Para completar o primeiro passo com sucesso, convém que, do front
psicoldgico, se projetem gigantescos espantalhos intangiveis, “inimigos”
invisiveis, tal como séo vistos hoje o cibercrime, o terrorismo, alguns fun-
damentalismos religiosos etc. O estimulo ao voyerismo (em redes sociais)
serve entao de arma psicoldgica para minar resisténcias, para que a re-
nuncia a privacidade seja rotulada como necessaria ao combate a esses

18 http://www.rogerclarke.com/DV/IdAuthFundas.html, acessada em 3/11/2016
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inimigos posticos. Para o segundo passo, o arsenal se concentra no con-
trole das intermediacdes, ou seja, no controle do uso das TIC, para se
evitar reveses com o fator “surpresa tecnoldgica”, tal como estéo tentando
as grandes poténcias’®.

Nessa marcha, o Estado se torna por dentro policialesco e totalitario,
rumo a tirania, a revelia de como esteja organizado por fora (seja em re-
publica ou monarquia, democracia ou autocracia, federagao ou império).
Até que as forgas sociais em ebulicdo se acomodem em um novo pacto,
em outro regime que as estabilize, até a proxima crise. E assim, seguindo
0 péndulo da Histéria nao faltardo arautos, com suas espertezas enverni-
zadas de moralidade, buscando convencer outros disso ou daquilo, para
ao final locupletar-se de uma ou da outra coisa.

A Internet pode ser neutra?

Num regime policialesco, o brago judiciario do Estado se hipertrofia,
e sua estabilizagdo demanda um mercado de servicos expandido; plausi-
vel razdo para que bacharéis do Direito, em qualquer fungdo, tendam
ideologicamente a se opor as protecdes legais ao anonimato, em perio-
dos de crise do Estado. A revolucéo digital também abala o pacto implicito
na divisdo de direitos e deveres entre Estado, individuo e empreendimen-
to privado. Nesse abalo, intuem aqueles, o custo de se fazer prova em
juizo “precisa ser controlado, sendo a impunidade acaba vencendo!”

Mas ocorre que a impunidade pode ser sinal, e ndo causa, de turbu-
Iéncias revolucionarias, inclusive da revolugéo digital hora em curso. Dou-
tro lado, se esta revolugdo causar o abate do anonimato, os detentores do
controle avangado sobre os fluxos informacionais, necessario para este
abate, poderdo, sempre que quiserem, expressar ocultamente seus inte-
resses frente aos excluidos desse novo poder, mas o contrario, jamais
(até a crise seguinte). Seria o estopim para mazelas que comeg¢am pela
autoimploséo ou autofagia da ordem democratica, cujo sinal mais palpa-
vel sdo os sistemas de votacgéo eletronica néo fiscalizaveis.

Defender o anonimato é defender um critério histérico, que se vale
da técnica, em detrimento de critérios pseudo-humanistas, de cooptacéo
pelo medo insuflado frente a incertezas crescentes. Um critério para habi-
litar quem queira participar, de maneiras ao seu alcance, nas tomadas de
decisdo sobre o curso da sociedade em momentos de crise. Para habilitar
quem quer ter voz ativa na revolugéo digital, sem detrimento de quem néo
queira, sem se expor a perseguicoes ideoldgicas e politicas. Ha tudo de

19 http://lauren.vortex.com/ archive/000856.html, smeira.blog.terra.com.br/2011/06/01
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contrarrevolucionario na atitude contraria, de se atacar o anonimato num
momento desses, habilitando os dois passos essenciais ao sucesso das
contrarrevolugdes politicas.

E inegavel que o Estado contemporaneo se encontra sob enorme
pressao para radicalizar seu ordenamento normativo e suas prioridades,
no que tange a esfera digital e seus fluxos de bens simbdlicos. Inegavel
também que, nesses tempos, a eficacia do seu poder depende do fim
anonimato e do fim da neutralidade na Internet. Dai podemos concluir que
a contrarrevolugdo digital, também conhecida como ciberguerra, agora
explicitamente declarada®,?' esta em pleno curso.

Mas que neutralidade é esta, sob ataque na ciberguerra? Se esten-
dermos a nogao de papel social para incluir o das organiza¢des e empre-
sas com suas plataformas de TIC, desempenhados através de servigos e
protocolos implementaveis por software, o0 que se entende por neutralida-
de “da rede” corresponderia a uma generalizagéo do conceito de privaci-
dade citado acima. Ou seja, essa neutralidade seria uma generalizagéo
do conceito de privacidade aplicado a servigos e processos que ocorrem
na Internet. Uma generalizagdo de cunho semiolégico mas néo juridico,
pois para o Direito a privacidade é um conceito cujo objeto é a pessoa
humana.

Essa visdo da neutralidade da rede é util porque existe uma certa
confuséo ingénua, filha do mito da comunicabilidade global desinterme-
diada, que surge quando o tema é abordado apenas em sua dimenséo
técnica. Visao esta que convém dissipar. Podemos observar que a inde-
pendéncia de camadas numa pilha TCP/IP da ensejo a que cada uma
delas possa ser implementada e operada, em qualquer ponto ou segmen-
to da rede, de forma autdbnoma, isto é, por agentes que nao saibam, nem
precisem saber, como estdo operando outros intermediadores nas de-
mais camadas intermediadoras.

A arquitetura TCP/IP permite que tal acoplagem entre camadas fun-
cione a contento, propiciando ndo s6 comunicagdes que parecem “dire-
tas”, mas também inovacgdes na Internet que parecem nao ter limites.
Noutras palavras, o TCP/IP oferece, por design, o que se pode chamar de
neutralidade (ou “privacidade”, no sentido de controle autbnomo de pro-
cessos) a nivel sintatico. Esta caracteristica é por vezes qualificada de
neutralidade técnica, ou embutida, da Internet. Porém, isso ndo impede
que os agentes implementadores e operadores de servicos € processos

20 http://www.businessinsider.com/pentagon-says-it-will-respond-to-cyber-attacks-with-mili-
tary-force-2011-5
21 http:/taosecurity.blogspot.com/2011/06/chinas-view-is-more-important-than.html
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numa camada possam ou queiram saber como outros agentes estéo ope-
rando em outras camadas. Para quem, para qué etc.

Esses agentes que oferecem intermediacao digital (companhias te-
lefénicas, fornecedores de hardware ou software, de servico agregado
etc.) podem muito bem, por canais outros que ndo o da acoplagem com
as camadas acima e abaixo da sua na arquitetura TCP/IP, se intrometer no
que fazem e como fazem outros intermediadores em outras camadas. E
0s maiores inevitavelmente querem. E para isso fazem aliancas estratégi-
cas, nem sempre reveladas ou legais, com outros que atuam noutras ca-
madas. Muitas vezes “aliancas” forcadas, como em casos de 6rgaos es-
tatais que regulamentam a producao de dispositivos de telecomunicacao,
obrigando fornecedores a embutirem, em todo dispositivo vendido, portas
de fundo ocultas que podem ser operadas secretamente por agéncias de
trés letras?.

Sapos e piramides

Pelo que foi explicado acima, podemos concluir que a “linguagem”
TCP/IP ndo pode oferecer neutralidade ou privacidade a redes digitais
abertas, como a Internet, nem em nivel semantico nem em nivel pragma-
tico. Ou seja, ndo pode oferecé-las aos demais niveis da comunica¢ao
humana (apenas ao nivel sintatico). Quem poderia oferecé-las seria o
Direito, mas apenas sob condig¢des de eficacia: se os poderes legislativos
instrumentarem para isso a Justica; se os Judiciarios priorizarem esses
instrumentos ante outros que ja protegem interesses negociais opostos
de intermediadores; e se os Executivos cumprirem com eficacia seus pa-
péis de fiscalizar e coibir violagbes.

Mas o que ja seria dificil pela natureza do bem tutelado, e pela natu-
reza dos meios de prova de violagdes, no contexto atual se torna uma
quimera. Com agéncias reguladoras de fachada, com a bussola neolibe-
ral dando o norte da evolugéo tecnoldgica, e a contrarrevolucéo digital de
vento em popa, a neutralidade que de fato existe na Internet (apenas em
nivel sintatico) subsiste por inércia, no legado de uma idilica era pré-con-
trarrevolucionaria. Na era da contrarrevolucdo digital, que estamos viven-
do, tal legado se torna o cavalo de batalha pelo controle do que vira a ser
a mais formidavel infraestrutura de controle social ja vista pela
humanidade.

Sobre o contexto geopolitico em que isto esta ocorrendo, parafra-
seamos a perspectiva do economista Wilfred Hahn?3: A ideologia neolibe-

22 Por exemplo, nos EUA, através da lei CALEA: http://pt.wikipedia.org/wiki/CALEA
23 http://www.eternalvalue.com/adownload/EVR_06_2011.pdf
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ral, que acredita em mercados eficientes, capazes de engendrar um capi-
talismo de livre-mercado, hoje ndo mais produz — por diversas razodes,
inclusive fisicas®* — o0 que possa ser visto como algo que faca “o bolo
crescer”. Algo que permita a populac¢des do planeta depois receber dele
uma fatia maior. Ao contrario, o sistema econdémico dominante esta em
desarranjo, como que anunciando um “fim de linha” para tal doutrina. As
politicas de estimulo a demanda via endividamento estdo cada vez mais
impotentes e destrutivas, apenas concentrando cada vez mais capital em
cada vez menos maos.

Nesse contexto, atitudes e estratégias também vao mudando. Ultra-
passar limites de prudéncia nas “regras do jogo” esta se tornando tatica
comum em estratégias financeiras e politicas. A mudanca de perspectiva
de analistas e estadistas independentes € visivel em todo o espacgo publi-
co. Nosso planeta é cada vez mais claramente, e pela primeira vez na
Historia, visto por eles como finito, superpovoado e escasso em recursos
de energia, terra aravel e agua potavel, pelo que tais estratégias passam
entdo a priorizar garantias de reservas e estoques, mesmo a custa de
bolhas especulativas.

Uma cultura de acumulagao predatoria vai assim se formando. Para
uns prosperarem, outros terdo que pagar. A transicao para esse padrao
de comportamento leva Estados a tolerar, instituir e depois instilar prati-
cas sociais de inspiragdo canibalista. Comecando por esquemas de pira-
mides financeiras, alimentadas pelo consumo supérfluo e pela destruicao
criativa?®, as quais, no fim da linha, se transformardo em piramides de
sobrevivéncia.

O papel das TIC em evolugéo nesse processo foi, durante dez anos,
objeto de uma série de artigos e palestras sob o titulo “Sapos Piramidais”,
em alusao ao folclore sobre uma suposta sensibilidade térmica limitada
dos batraquios (restrita a choques bruscos de temperatura), que os tor-
nam vulneraveis, sob lento aquecimento, até a fervura em vivo?®. Mas os
treze episddios da série nunca esclareceram as nuances e detalhes da me-
tafora. Agora, com o ponto de fervura se aproximando, cabe esclarecer.

24 https://srsroccoreport.com/thermodynamic-oil-collapse-interview-why-the-global-economy-
will-disintegrate-rapidly, acessado em 3/11/2016

25 http://en.wikipedia.org/wiki/Creative_destruction

26 http://www.cic.unb.br/~rezende/trabs/sapos.htm
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Fonte: https://www.flickr.com/photos/angusmcnab/8202455844

A espécie de sapo que inspirou a metéafora € a Notaden nichollsi, da
familia Myobatrachidae, conhecido como pé-de-espada (spadefoot)?’. E
um anfibio de reproducéo explosiva, que habita os desertos do norte da
Austrélia, onde pode ficar enterrado na areia durante anos aguardando
uma chuva ou inundacé@o ocasional. Quando esse “evento de liquidez”
ocorre, as pocas viram cenario de um desbragado surto de atividade se-
xual, cujo barulho pode ser ouvido a quilémetros de distancia. Em apenas
um més um ovo posto passa pelo estagio de girino e a fase adulta; a
metamorfose precisa ser rapida, antes que as pocgas sequem.

E o que é mais fascinante: quando as pocas se tornam turvas e ra-
sas, os girinos passam a desenvolver dentes... até trés fileiras deles. Co-
mecam entdo a comer uns dos outros, para acelerar seu crescimento e a
seleca@o dos sobreviventes. Até que estes, os que galgarem o topo da pi-
ramide da sobrevivéncia, tenham que se enterrar novamente na areia,
para sobreviver a seca seguinte. O titulo da série esta inspirado na funcéo
desses dentes. A radicalizagao normativa em curso, que irradiara os efei-
tos da ciberguerra a toda a poca humana, tem fungéo semelhante.

Ciberguerra contrarrevolucionaria

A autonomizacdo da esfera tecnolégica, manifestada no perigoso
mito da comunicabilidade global desintermediada, produz uma hiperco-

27 http://bie.ala.org.au/species/Notaden%20nichollsi;  http:/blogs.scientificamerican.com/
tetrapod-zoology/2015/01/02/north-american-spadefoot-toads/
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nectividade que trara, como contrapartida ou efeito colateral no plano ge-
opolitico, aquilo que alguns juristas chamam de eroséo do Direito (e
de sua implicita base moral). Essa autonomizagao tensiona aquilo
que o filésofo Jurgen Habermas chama de juridificagcdo do mundo vi-
vido (lebenswelt), sob colonizacdo pelo sistema politico-econémico. Em
nossa analogia batraquiana, tal coloniza¢édo corresponde a um turvamen-
to e rasamento do espaco de auto-organizacao biossocial (que entre os
Notaden nichollsiinduz a denti¢do nos girinos).

Na corrida global pela radicalizagdo normativa, a rodada anterior a
declaracao multilateral de ciberguerra revela metaforicamente sua fun-
¢éo, digamos, dentario-canibalista, em propostas como a do ACTA®, Lite-
ralmente uma proposta de tratado para comércio internacional que busca
combater a falsificagao de marcas, na pratica o ACTA é uma iniciativa de
grandes cartéis do capitalismo pds-industrial, em alianga com o Departa-
mento de Comércio dos EUA e o brago executivo de mais doze governos
ideologicamente préximos, para demarcar novas fronteiras. Fronteiras
institucionais para a mais nova forma de colonialismo, baseado em con-
trole utilitario do conhecimento pelo capital.

Esse controle utilitario do conhecimento se realiza através do contro-
le de fluxos de bens simbdlicos — que incluem bases de dados pessoais
—, controle este que se torna potencialmente ilimitado com a Internet e a
convergéncia digital. Geopoliticamente, o ACTA é uma armadilha juridica
para limitar o brago legislativo de estados democraticos que forem legislar
nacionalmente sobre esse tema (fluxo de bens simbdlicos). Essa armadi-
Iha € montada com ambiguidades sobre as divisdes funcionais na triparti-
¢éo de poderes dos estados nacionais que aderirem ao tratado.

Tratados nesse molde (i.e., 0 ACTA e seus sucedaneos, como o TTP
com a Asia®, TTIP com a Europa®, CETA com o Canada®') servem tam-
bém para estabelecer, a partir desse espaco politico evacuado, e em con-
junto com iniciativas similares noutros fronts da ciberguerra, bases funcio-
nais para o braco armado de um governo supranacional, totalitario e
global, que emerge da convergéncia de interesses entre esses cartéis e a
inclinacdo natural de Estados dominantes a tirania, impulsionada pela hi-
perconectividade que as TIC propiciam. Porém, a riqueza virtual assim
acumulada ira secar no deserto da escassez material vindoura, quando
entdo a utilidade dessa “denticao normativa” se revelara canibalesca.

28 http://www.cic.unb.br/~rezende/trabs/acta.html

29 https://www.eff.org/issues/tpp

30 https://www.eff.org/pt-br/deeplinks/2013/07/tafta-us-eus-trojan-trade-agreement-talks-and-
leaks-begin

31 https://www.theguardian.com/commentisfree/2016/may/30/ttip-trade-deal-agreements-ce-
ta-eu-canada, acessado em 3/11/2016



20 e PeprO ANTONIO DOURADO DE REZENDE

A sociedade brasileira pode encontrar dificuldades para entender es-
se contexto, em decorréncia da forma como nosso legado cultural acolhe
0s conceitos de soberania, nacao, cidadania e guerra. Opinides como as
aqui lavradas podem parecer, a primeira vista, puro devaneio ou idealis-
mo, mas vale a pena insistir que devemos nos esforgar para entender um
pouco mais a geopolitica do nosso tempo. Pois nossa terra e seus recur-
s0s sdo cobicados do alto das piramides da realpolitk.

Ja que o Brasil esta sendo, com o ACTA e seus sucedaneos, encur-
ralado junto com os demais paises do grupo BRICS, convém tentar supe-
rar esse desconhecimento e observar como o governo do maior dentro do
grupo encara publicamente a questao. Remeto o leitor a um artigo escrito
por dois professores da Academia Militar do Exército Chinés, em um jor-
nal oficial do Partido®.

[...] Assim como a guerra nuclear era a guerra estratégica da era in-
dustrial, a ciberguerra é a guerra estratégica da era da informacéo, e
esta se tornou uma forma de batalha massivamente destrutiva, que
diz respeito a vida e morte de nagdes... A ciberguerra € uma forma
inteiramente nova que é invisivel e silenciosa, e esta ativa ndo apenas
em conflitos e guerras convencionais, como também se deflagra em
atividades diarias de natureza politica, econémica, militar, cultural e
cientifica... Recentemente, um furacao varreu a Internet pelo mundo...
Os alvos da guerra psicolégica na Internet se expandiram da esfera
militar para a esfera publica... Confrontadas com esse aquecimento
para a ciberguerra na Internet, nenhuma nagéo ou forga armada pode
ficar passiva e esta se preparando para lutar a guerra da Internet®.

Uma metéafora pode ser Util, no que é capaz de explicar por analogia,
mas também enganosa, no que pode ocultar onde as diferengas estao.
Nao somos sapos com pés de espada, e por isso ndo podemos nos en-
terrar de cabega na areia, em busca de sobrevida quando a agua da nos-
sa poga social se esvai. Mas somos animais com vida no espirito, e por
isso podemos nos entregar a promessa de vida eterna, quando a espe-
ranca neste mundo nos trai. Sem precisar nos enterrarmos vivos.

Falo de uma promessa com fianga em palavra profética que vem se
cumprindo ha mais de trés mil anos, nos minimos detalhes. Proferidas e
registradas antes mesmo de existirem os contextos que poderiam lhe dar
sentido, e reveladas a quem as quiser aceitar em seu corag¢ao contrito. A
alternativa é sucumbir, por anfibia soberba, nas guerras que se sucede-
rao até o fim da linha.

32 http://taosecurity.blogspot.com/2011/06/chinas-view-is-more-important-than.html

33 Cel. Ye Zheng & Cel. Zhao Baoxian, em China Youth Daily apud Chris Buckley, Reuters,
em http://www.reuters.com/article/us-china-internet-google-idUSTRE75200V20110603
(tradugao do autor)
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